JAK UCHRONIC DZIECKO

PRZED CYBERUZALEZNIENIEM | CYBERPRZEMOCA?

DZIECKO W INTERNECIE - ZASADY OGOLNE

® Dzieci zawsze powinny korzystac¢ z komputera pod czujnym okiem dorostych. Czas spedzony
w sieci powinien by¢ co najwyzej pewng odmiang, przerywnikiem w codziennej aktywnosci
i spontanicznej zabawie. W zadnym wypadku bez wzgledu na wiek kontakty z siecig nie moga
zastgpic¢ bezposredniej, pogtebionej relacji z najblizszymi i rowiesnikami.

® Zanim udostepnisz dziecku komputer, tablet lub smartfon starannie dobieraj programy. Pamietaj
o tym, ze wiele stron internetowych w ogdle nie jest przeznaczonych dla dzieci.

® Aplikacje, programy i tresci, z ktérych korzysta dziecko, powinny by¢ nie tylko bezpieczne, ale
tez dostosowane do wieku, mozliwosci zrozumienia, absorbujgce na tyle, by dziecko chciato od-
stgpi¢ od oglagdania w odpowiednim momencie (przerywanie np. w trakcie dtugiej gry nie
bedzie tatwe).

® Okresl, w jakie dni i ile czasu Twoje dzieci mogg spedzac przed komputerem - dzieci w mtodszym
wieku szkolnym max. 30-60 minut dziennie, starsze max. do 1,5-2 godzin dziennie.

® Czesto otwarcie rozmawiaj z cérkg lub synem. Zachecaj, by dzielili sie z Tobg tym, co napotykaja
w Internecie. Interesuj sie, jakie portale odwiedzajg, z ktérych gier korzystaja. Zachecaj do
zainteresowania sie tymi najbardziej wartosciowymi. Bgdz zawsze na biezgco. Groznie zrobi
sie wtedy, gdy nie bedziesz wiedzie(, jakie strony Twoje pociechy przegladajg lub w jakie gry
Sg zaangazowane.

® Pamietaj tez o tym, ze popularny Facebook ma ograniczenia wiekowe, konto mogg zatozy¢ na
nim dopiero osoby, ktore ukonczyty 13 lat. Obowigzkowo porusz kwestie zagrozen.



@ gogilca.

® \Wyttumacz, dlaczego dziecko nie powinno na stronach internetowych podawac swoich danych,
a szczegblnie adresu, numeru telefonu, gdzie chodzi do szkoty, czym zajmuija sie rodzice.

® Uczul, ze w internecie obowigzuja takie same zasady poprawnej komunikacji, jak w Swiecie
realnym. Nie wolno kpi¢ z nikogo, obrazac czy w jakikolwiek sposob nekac innych uzytkow-
nikdw. Porozmawiaj o kwestiach zwigzanych z zamieszczaniem fotografii i filmow. Najlepie;
wypracuj regute, by dziecko uzgadniato publikacje materiatéw prywatnych z Tobg, a takze
z osobami, ktore sg bohaterami owych publikacji.

® Uswiadom, ze nalezy krytycznie podchodzi¢ do tresci publikowanych w sieci. Nie wszystkie
informacje znajdujgce sie w internecie to catkowita prawda. | chodzi tu zarébwno o osoby, ktére sg
jego uzytkownikami, jak i tez materiaty, ktorych dzieci szukaja, by rozszerzy¢ swojg wiedze szkol-
ng. Przy odrabianiu lekcji nie warto pomija¢ wiarygodnej literatury, encyklopedii, stownikéw etc.

® Rozmawiaj 0 niebezpieczenstwach zwigzanych z nawigzywaniem nowych znajomosci w internecie.
Dziecko musi wiedzie¢ takze, ze jezeli jakas nieznajoma osoba z sieci zaproponuje mu spo-
tkanie, natychmiast powinno powiedzie¢ o tym rodzicom. W zadnym wypadku nie wolno mu
iS¢ samemu na spotkanie.

® Nie unikaj tematu cyberprzemocy. Ostrzez przed ludzmi, ktérzy robig lub mogg chciec zrobic
krzywde. Jesli dziecko natrafito na podejrzanego rozmowce, zrob print screeny rozmowy
i zgtos$ sprawe na policje.

® Zadbaj, by dziecko zabezpieczyto dostepnosc i hasta. Uswiadom, ze wszystkich swoich
internetowych haset w zadnym wypadku nie moze zdradzi¢ nikomu. Pomdz dziecku zrozumieg,
ze internet to nie wirtualne, ale realne zagrozenie, ktére moze na siebie Sciggnac.

® Uzywaj narzedzi do kontroli rodzicielskiej. Mogg one by¢ stosowane z poziomu przegladarki
internetowej lub oprogramowania antywirusowego. Narzedzia te dostepne sg m.in. od dzie-
wigtej wersji ESET SMART SECURITY lub jako dedykowana aplikacja ESET PARENTAL CONTROL
dla smartfondw i tabletéw z systemem Android. Narzedzia kontroli rodzicielskiej udostepnia-
ne sg rowniez w konsolach, takich jak NINTEDO WII czy XBOX ONE.

® \W systemie Windows zat6z nowe konto dla swojego dziecka. To pierwszy krok, aby aktywnie
kontrolowac jego obecnos¢ w Internecie. Rola administratora powinna by¢ zawsze po stronie
dorostego.

® Aktualizuj oprogramowanie antywirusowe oraz narzedzia kontroli rodzicielskie;.
® Monitoruj historie przeglgdanych przez dziecko stron.
® Upewnij sie, ze nieuzywana kamera internetowa jest odtgczona lub zastonieta.

® Zgtos na www.dyzurnet.pl jesli zauwazysz, ze dziecko trafito na strone, ktérej tresci uznajesz
za nielegalne (np. namawianie do stosowania przemocy albo popetnienia innego przestepstwa).

® Wyznacz jeden dzien w tygodniu na tzw. cyfrowy detoks - uméw sie z rodzing, ze woéwczas
nie tylko dzieci, ale wszyscy jej cztonkowie wytgczajg smartfony, tablety i komputery, a najlepiej
catkowicie usuwajg je z pola widzenia.



@ gogila,

® Okresl strefy w domu bez elektroniki, np.: kuchnia, jadalnia, tazienka.

® Zadbaj, by dziecko zasypiato bez sprzetu elektronicznego przy t6zku (by nic nie prowokowato go
do aktywnosci, ale tez ze wzgledu na promieniowanie i wybijajgcy sygnat dzwiekowy, gdy
przychodzg wiadomosci), warto umowic sie, ze wszyscy domownicy na wieczor odktadajg np.
swoje smartfony zawsze w jedno, przeznaczone do tego celu miejsce.

® Pamietaj, ze dostep do urzgdzen typu telefon komorkowy, tablet czy komputer, nie moze byc
ani karg ani nagroda - podnosi to bowiem wartos¢ tego typu urzgdzen oraz ich atrakcyjnosc
w oczach dzieci.

® \W ciggu dnia uwzgledniaj inne atrakcyjne mozliwosci spedzania czasu wolnego. Zachecaj do
spontanicznej zabawy, czytania ksigzek, aktywnosci na powietrzu. Nie zapominaj o zaletach
wspoélnych, rodzinnych rozméw, gier planszowych, spacerow, wyjazdow.

POMOCNE ADRESY:

www.mamatatatablet.pl
~Mata, tata, tablet”

www.safeinternet.pl
www.dyzurnet.pl
www.helpline.org.pl
www.Kidprotect.pl
www.dzieckokrzywdzone.pl

www.cieciaki.pl



